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Etki ajanligy; “Bir iilkenin, bir bagka tilkede belirli politik hedeflere ulasmak veya kamuoyu tizerinde belirli bir yénde etki yaratmak
amaciyla hedef iilke insanlarinin, goriis, tavir, duygu ve davranislarini etkilemek igin yaptigi propaganda faaliyetleri” olarak
tanimlanmaktadir. Ozellikle kendilerini diinya giicii ve bélgesel gii¢c olarak konumlandirmis emperyalist iilkeler, hedef iilke icinde
devsirdikleri isadami, gazeteci, yazar, sanatgl, biirokrat, akademisyen, asker, sivil toplum kurulusu mensuplari gibi sahislar tizerinden
bu faaliyeti yapmaktadirlar. Etki ajanlari, kendisini angaje eden tilkelerin, politikacilarin, siyasi partilerin veya hiikiimetlerin ¢ikarlarini
ve politikalarini desteklemek amaciyla hareket etmektedirler. “Etki ajanlig1” su¢u hakkinda, 9. Yarg) Paketi Taslaginin 22. Maddesinde,
"Diger Faaliyetler" basligl ad1 altinda diizenlemeler bulunmaktaydi. Bu maddenin, 5237 sayili Tiirk Ceza Kanunu (TCK)'nun "Devlet
Sirlarina Karsi Suglar ve Casusluk” béliimiine “339/A maddesi” seklinde yeni bir sug¢ tanimi olarak girmesi hedeflenmekteydi. Bazi
hukukgular bu diizenlemeyle getirilmeye calisilan etki ajanlig1 kavraminin uygulanma alaninin smirlarinin belirsiz oldugunu, belki de
bu kapsamda yer almamasi gereken pek c¢ok fiilin siibjektif degerlendirmeler neticesinde bu kapsamda goriilmesiyle birlikte kisilerin
temel hak ve o6zgiirliiklerine yonelik ihlallerin olabilecegini, hukuki giivenlik ve belirlilik ilkesinin ihlal edilecegini belirtmektedirler.
Bu calismamizda; kavramsal olarak etki ajanligy, tiirleri, tarihsel kékeni, topluma olan etkileri, etki ajanlariyla miicadelede ¢6ziim
onerileri ve hukuki boyutuyla etki ajanlig1 ele alinmistir.
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Abstract

Influence agentry is defined as “propaganda activities conducted by a country in order to achieve certain political goals in another
country or to influence public opinion in a certain direction, in order to influence the views, attitudes, feelings and behaviors of the
people of the target country.” Imperialist countries that have positioned themselves as world and regional powers in particular conduct
this activity through individuals such as businessmen, journalists, writers, artists, bureaucrats, academics, soldiers and members of
civil society organizations that they recruit within the target country. Influence agents act in order to support the interests and policies
of the countries, politicians, political parties or governments that engage them. There were regulations regarding the crime of
“influence agentry” in Article 22 of the 9th Judicial Package Draft under the title of “Other Activities”. It was aimed to include this article
as a new crime definition in the “Crimes Against State Secrets and Espionage” section of the Turkish Penal Code No. 5237 (TCK) as
“Article 339/A”. Some lawyers state that the scope of application of the concept of influence agent, which is attempted to be introduced
with this regulation, is unclear, and that many acts that should not be included in this scope may be seen as part of this scope as a result
of subjective evaluations, and that there may be violations of individuals' fundamental rights and freedoms, and that the principle of
legal security and certainty will be violated. In this study, we have conceptually addressed influence agent, its types, historical origin,
its effects on society, solution suggestions in the fight against influence agents, and influence agent with its legal dimension.
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Giris

Globallesme siireci ile beraber kapali devletler ve toplumlar yavas yavas diger
devletlerle ve dolayisiyla diinya ile entegre olmuslardir. Bu boyut devletlere teknolojik
ustlinlik saglamakla beraber giivenlik acisindan birtakim sorunlar1 da beraberinde
getirmistir. Bu sorunlardan birisi de icimizde, baska devletler adina kamuoyu
olusturmakla gorevli, ¢ogunlukla tilke vatandas1 olmakla beraber hizmet ettigi tilkenin
kiiltiir emperyalizmi neticesinde o devlet namina devsirilmis ve o devlet hesabina ¢alisan
“etki ajan1” olarak adlandirilan ve hedef iilkede sinsice faaliyet gosteren “ahtapot!
ajanlar”dir (Dikkas, 2024: 1).

Emperyal iilkeler genellikle stratejik, diplomatik ve istihbarat faaliyetleri
araciligiyla devletlerin yonetimleri tizerinde etki kurmaya ¢alisir. Giintimiizde Ortadogu
ve dinya genelinde bu etki kurma yontemleri ¢esitli sekillerde uygulanmaktadir. Bu
yontemlerden biri “etki ajanlig1” yontemidir. Etki ajanlari, dis gii¢ler tarafindan hedef
tlkede kendi tilke stratejik cikarlarini gézetmek amaciyla genellikle o iilkenin
vatandaslar1 arasindan onceden segilerek fikren devsirilmis, egitilmis ve doktrine
edilerek hedef iilkenin kilit noktalarina yerlestirilen kisilerdir. Toplumun her kesiminden
olabilen etki ajanlarinin, farkl islevleri bulunmaktadir.

Etki ajanhigi faaliyetleri, genis bir yelpazede strateji ve taktikleri kapsar. Bu ajanlar,
geleneksel medya, sosyal medya, politika, kiiltiir ve sanat ve akademik alanlar gibi cesitli
platformlar1 kullanarak kamuoyunu etkileyebilirler. Etki ajanlarinin faaliyetleri, bazen
ortiili ve gizli olabilecegi gibi, bazen de acik ve dogrudan olabilir. Bu nedenle, toplumun
bu tiir faaliyetlere karsi farkindalig: yiiksek, bilingli ve duyarli olmasi 6nemlidir.

Hukuki agidan etki ajanligl ile miicadele kapsaminda Tiirkiye’de 2024 yili Haziran
ay1 sonunda meclise sunulmak tizere hiikiimet tarafindan hazirlanan 9. Yarg: Paketi
taslaginda kamuoyunda "etki ajanlig1" olarak bilinen diizenleme 5237 Sayili Tiirk Ceza
Kanunu’'nun 339'uncu maddesinden sonra gelmek tlizere "diger faaliyetler" bashgiyla yer
almistir. Buna gore, devletin giivenligi veya i¢ veya dis siyasal yararlar1 aleyhine yabanci
bir devlet veya organizasyonun stratejik ¢ikarlar1 veya talimati dogrultusunda Tiirk
vatandaslar1 veya kurum ve kuruluslar1 ya da Tirkiye’de bulunan yabancilar hakkinda
arastirma yapan veya yaptiranlar hapis cezasi ile cezalandirilacak hiikmi yer almaktadir.
Ancak hiikiimet ve muhalefet tarafi konu lizerinde tam mutabakat saglayamadiklar iki
taraftan gelen beyanatlardan anlasilmaktadir. Etki ajanligi ile casusluk birbirleriyle
karistirllmamasi gereken hususlardir. Bu ayrim Tirk Ceza Kanunu maddelerinde de
acikca yazilmali ve sinirlari gizilmelidir.

Bu makalede; yeni nesil casusluk olarak da degerlendirilen etki ajanlig1 kavrami,
tarihsel siireci, amag ve yontemleri, goriiniim sekilleri, hukuksal boyutu ile etki ajanhgi ile
miicadelede teklif edilen yasal diizenlemeler tartisilarak ¢éziim onerileri sunulmustur.

1.Kavramsal A¢cidan “Etki Ajanhig1”

Oncelikle “etki ajanhifl” konusuna etimolojik a¢idan yaklasmak gerektigi
kanaatindeyiz. Kelime kokiine inerek tanimlamalar yapacak olursak; Etki: Bir kimsenin
ya da bir nesnenin baska bir kimse ya da nesne lizerindeki diisiince, yon, egilim vb.
degistirmeye yol acan giiciidiir. Ajan: Devlet memuru statiisiinde olup, ulusun haber alma
teskilatina karsi sorumlu olarak diizenli ve maash calisan, secilmis, gizli faaliyette

1Ahtapotlar; bir deniz canhisidir. Bir ahtapotun 8 kolu, 3 kalbi ve 9 beyni vardir. 8 kolu sayesinde ayni1 anda her yere el atabilir Cok hizh sekil
degistirebilen yumusak govdesi sayesinde ise kiigiik deliklerden govdesini sikistirarak gegebilir.
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bulunmay1 kabul etmis sahis. Devletin yasal (legal) faaliyet icra eden ve ilgili devletin
gorevlilere bildirilerek deklare edilen istihbarat personelidir. Kisacasi; bir devletin
istihbarat birimlerinde gizli gérevle ¢alisan resmi Istihbarat personelidir. Etki Ajani: Kilit
etkileyici (Key influencer): Fikri, kariyeri, pozisyonu ve Kisiligi itibariyla kisi ve toplumlari
etkileme, mevcut gorislerinin giiclendirilmesi veya degistirilmesini saglayabilecek,
tetkik-tahkiki yapilarak Psikolojik Harp (Harekatta) kapsaminda Kkendisinden
yararlanmak amaciyla secilen, angaje? edilen, sevk ve idaresi bagh oldugu istihbarat
teskilati tarafindan yiritiilen “haber elemanlar1”3dir. Burada esasinda ajan tabirini
kullanmak uygun degildir. Ciinkii ajan; bir devlet ya da bir kurulus¢a gérevlendirilip onun
amaci i¢in gizli olarak ¢alisan kimsedir.

Etki ajani ise, ajan tarifinde oldugu gibi bir devletin veya kurulusun gizli calisan
resmi bir memuru degildir. Bu yilizden “ajan” kavramlariyla karistirilmamalidir. Ancak
Turkiye’de genel kabul gérmiis bir sdylemle tabir olarak ajan ve etki ajan1 kavramlari
kullanilmaktadir. Esasinda yabanci tlkeler literatiiriinde ise tercih edilen adlandirma
“ajan” olmayip, “kilit etkileyici (key influencer)” dir. S6z konusu durum kavramsal olarak;
“etki ajanlar1”, “yonlendirici ajanlar”,“niifuz casuslar1” gibi cesitli sekillerde ifade
edilebilmekteyse de (Hablemitoglu, 2021), kanaatimizce bu konuda kullanilmasi gereken
dogru adlandirma yabanci tllkeler literatiiriinde benimsenen “kilit etkileyici (key
influencer)” tabiridir. Ciinkl bunlar ¢ok sik olmasa bile belli siire ve donemlerde bir ajan
tarafindan “haber elemani ” olarak yonlendirilebilir. Fakat etki ajanlari, haber elemani gibi
nispeten kisa siire icinde mimlenip tetkik ve tahkik edilerek angaje edilerek yonetilen
kisiler degildir. Onlar, elemanlandirma siireci bakimindan, daha titiz ve uzun siireli olarak
eleman se¢imi silirecini tamamlayan, uzun siireli bir egitimden gecerek maskesi
olusturulan entelektiiel kisilerdir. Bu yiizden sonug olarak kullanilabilecek en iyi tabir
kanaatimizce, “etki elemanlar1”dir. Fakat yine de biz bu makalemizde, Tiirkcede ve
literattiriimiizde yerlesik bir ifade oldugu i¢in “etki ajan1” tabirini kullanmay tercih ettik.

2. Etki Ajanliginin Goriiniim Sekilleri

Toplum yasantimizda etki ajanligi: lobi faaliyetleri, halkla iliskiler kampanyalar: ve
anketler, sosyal medya etkileyicileri (influencer), sivil toplum kuruluslar: (STK'lar), sosyal
medya ve yayincilik, diisiince kuruluslar1 (think-tanks) ve akademik camia olmak iizere
cesitli sekillerde karsimiza ¢ikmaktadir. Bu baslik altinda bu farkl gériiniim sekillerinin
her birinden bahsedilerek, etki ajanliginin hangi ortamlar ve durumlar tizerinden viicut
bulabilecegine dikkat ¢ekilecektir.

2.1. Lobi Faaliyetleri

Lobicilik bir iilkenin milli menfaatleri gerceklestirmek iizere hedef iilkedeki
devletin karar alma organlarina mensup gorevlileri, entellektiiel kisileri veya 6zel ¢cikar
gruplarini, siyasal karar alma siireglerini etkilemek maksadiyla basvurdugu c¢ok iyi
planlanmis, acik veya bazen gizlice yuruttigi faaliyetlerdir. Bir baska tilkede veya kendi
tilkesinde bir baska iilke adina gorev alarak hesabina calistig1 tllke politika, siyaset,
ekonomi ve milli menfaatlerine katki saglamakla gorevli lobiciler, belirli yasa tekliflerini
veya diizenlemeleri desteklemek veya engellemek, stratejik makamlara atamalar
lizerinde baski kurmak icin hiikiimet yetkilileri ve politikacilar iizerinde etkili olmaya

2Angaje olmak: Bir seyin hiikmii altina girmek, kendini o seyle baglamak olarak tanimlanmaktadir. istihbarat literatiiriinde ise
elemanlama olarak kabul gormektedir. Ayrica angaje (recruitment): bir sahsi, bir gizli teskilat icin calismaya ikna ve tesvik fili veya
ameliyesi. Diger bir tanim olarak angaje: tetkik tahkiki tamamlanarak, mimlemesi yapilan kisinin, eleman olma gorev teklifini kabul
etmesiyle, istthdaminin saglanmasi.

3Haber Elemant: Gizli faaliyetlerde gorevlendirilmek iizere belirli yontemlerle temin edilip yetistirilen, belli bir tatmin karsilig
calistirilan Kisi ve Kisilerdir.
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calisirlar. Bu, propaganda, dogrudan goriismeler, bagislar ve diger niifuz kullanma
yontemleriyle gerceklestirilir.

Lobicilik faaliyetleri misyonlar1 ve faaliyetleri geregi uygulayan hiikiimetin
istihbarat servislerinin desteginde yiritiilmektedir. Bu baglamda yeni nesil istihbarat
elemanlar olan etki ajanlarinin bulunduklar tilkelerde kendi hesabina calistiklari
tilkelerin Lobi giicli destegini arkalarina almalar1 ¢ok 6nemlidir. Lobi giicii etki ajanlari
icin hedef kisi, kurum ve devlet organlarina bir baski unsuru olarak kullanilmaktadir. Etki
ajanlar lobi giicliniin maddi ve manevi destegi sayesinde gorevlerini daha kolay olarak
ifa ederler. Kamuoyu olusturma, alg1 yonetimi, propaganda yontemlerini stirekli ve etkili
olarak kullanabilirler. Kendilerine muhalif hiikiimet organlar1 ve gruplarla bu sayede bas
etmeleri mumkundiir.

2.2. Halkla Iliskiler Kampanyalari ve Anketler

Yabana tlkeler veya onlarin giidiimiinde siyasi partiler ve politikacilar, se¢cim
zamani yogunlukla olmak tizere ve sair giinlerde kamuoyunu kendi belirli bir yonde
etkilemek icin halkla iliskiler kampanyalar1 ve anketler yiriitiirler. Bu anket ve
kampanyalar, medya araciligiyla mesajlar iletmeyi, algi yonetimini, sosyal medyada
goriiniir olmay1 ve halka agik etkinlikler diizenlemeyi igerebilir. Yiiriitiilen bu kampanya
ve anketler kamuoyunun duyarlilik ve ruh halinin analizi i¢in ¢ok 6nemli gostergelerdir.
Etki ajanlar1 bu calismalarin sonuglarina gére propaganda faaliyetlerine yeniden veya
farkli metot ve usullerle yon verebilir. Etki odaklanmasi i¢in hedef kisi ve gruplar ile karar
vericilerin se¢imi, bunlarin biyografik istihbarat ¢alismalarinin yapilmasi agisindan so6z
konusu saha arastirmalarinin roli ¢ok 6nemlidir.

2.3. Sosyal Medya Etkileyicileri (Influencer)

Dijital medya veya diger adiyla sosyal medya mecrasinda faaliyet gdsteren sosyal
medya fenomenleri veya etkileyici Kkisilikler, belirli siyasi mesajlar1 yaymak ve
desteklemek i¢in kullanilabilir. Bu kisiler, genis takipgi kitleleri sayesinde mesajlar1 hizli
ve etkili bir sekilde yayabilirler. Etki ajanlar1 da sosyal medyay:1 ve a¢ik kaynaklari ¢ok iyi
kullanan kimselerdir. Sosyal medya fenomenleri glintimiiz Web 3.0 internet teknolojisi
doneminde sosyal medya araclari tizerinden dezenformasyon ve yapay zeka teknolojileri
ile halki etkileme, kamuoyu olusturma, fikirleri yonlendirme c¢abalarinin odaginda
bulunan insanlardir.

Fenomen, influencer vb. isimler koydugumuz bu meshur ve séhretlerin kamuoyu
nezdindeki yerlesik begenileri sayesinde etki ajanlari planlanmis mesajlar, fikirleri ve
diigtinceleri kolaylikla hedef kitlelerine empoze ederler ve benimsetirler. Oyle ki bu
kisilerin begeni gruplar1 kendilerine sinsice yapilan bu algi yonetiminin farkinda bile
olmadan, sorgulamadan, bir robot misali her seyi oldugu gibi kabul ederler ve o
diisiincenin arkasinda ytriirler. Buna stirii psikolojisi de denebilir. Bu baglamda etki ajani
olarak mimlenen ve secilerek gorevlendirilen bu insanlar etki ajanlig1 faaliyetlerinde ¢ok
etkili ve 6nemli rol oynarlar.

2.4. Sivil Toplum Kuruluslar: (STK'lar)

Sivil Toplum Kuruluslar1 (STK'lar), kamuoyunu etkileme ve yonlendirme
konusunda o6nemli imkan ve kabiliyetlere sahiptirler. STK'lar, cesitli kampanyalar
diizenleyerek ve halkla iligkiler stratejileri kullanarak, kamuoyunun dikkatini belirli
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konulara ¢ekebilir ve bu konularda toplumsal bilin¢ olusturabilirler. Bu kuruluslar,
arastirmalar, raporlar ve halk egitimi yoluyla etki yaratmaya calisirlar. STK'lar, hiikiimet
ve diger karar alicilar lizerinde etkili olabilecek lobi faaliyetlerinde bulunabilirler. Bu,
yasalarin ve politikalarin sekillendirilmesinde énemli bir rol oynayabilir. Ayrica STK'lar,
geleneksel medya ve sosyal medya kanallarini etkin bir sekilde kullanarak genis kitlelere
ulasabilirler. Medyada yer alan haberler, makaleler, roportajlar ve sosyal medya
paylasimlar1 araciligiyla kamuoyunun dikkatini cekebilir, yonlendirebilir ve belirli
konularda toplumsal farkindalik olusturabilirler.

Sendikalar, dernekler, vakiflar gibi oOrgiitlii kuruluslarin yabanci iilkeler
tarafindan ele gecirilmesi, bu kuruluslara niifuz edilmesi, karar verici ve yoneticilerinin
elemanlandirilarak etki ajani olarak angaje edilmesi ¢ok olagan bir durumdur. Boylece
ozellikle emperyal iilkelerin hedeflerindeki iilkelerin STK’larinin bilinyesinde yer alan
orgutli hareket eden biiytik kitleleri kendi amaglarina goére sekillendirilmesi, segilen
hedeflere yoneltilmesi ve istendiginde harekete gecirilmesi kolayca miimkiin olmaktadir.

2.5. Sosyal Medya ve Yayincilik

Medya; her cesit bilginin bireylere veya topluluklara aktarilmasini saglayan, temel
sorumluluklar bilgilendirme, egitme ve eglendirme olan gorsel ve isitsel araglar biitiinii
olarak tanimlanmaktadir. Medya internet teknolojisinde gelismelere bagh olarak iki tiirli
ele alinmakta ve tanimlanmaktadir. Bunlar geleneksel medya ve sosyal medya’dir.
Geleneksel Medya: Gazeteler, dergiler, radyo istasyonlari, televizyon kanallari, reklam
gorselleri ve metinleri gibi iletisim araglariyla gergeklestirilen ve tek yonli iletisime
hizmet veren medya sistemine geleneksel medya denir. Sosyal Medya: Gelisen bilgisayar,
Internet ve mobil teknolojisi ile ortaya cikan; kullanicilarin zamandan ve mekandan
bagimsiz bir sekilde interaktif olarak etkilesimde bulunduklar1 sanal medya ortamidir
(Dikkas, 2022: 2,3).

Etki ajanlig faaliyetleri kapsaminda degerlendirildiginde; medya organlari, genis
kitlelere hizli ve etkili bir sekilde bilgi ulastirabilir. Ayrica, haber ve yorumlariyla
kamuoyunu etkileyebilir ve yonlendirir. Ote yandan haber biiltenleri, ézel programlar,
belgeseller ve diger yayinlar aracilifiyla toplumda farkindalik yaratir ve kamuoyunu
belirli konular hakkinda bilgilendirir. Medya araclar1 olarak gazeteler, televizyon
kanallar1 ve dijital medya platformlar;, hangi konularin kamuoyunun dikkatine
sunulacagin1 belirleme, bu dogrultuda belirli konular1 6ne ¢ikararak toplumun bu
konulara odaklanmasini1 saglama, belirli politik gorisleri destekleme veya elestirme
giiciini elinde bulundurmaktadir. Bu imkan ve kabiliyetler, medyanin toplumsal biling
olusturma, bilgi yayma ve kamuoyunu sekillendirme konusundaki etkisini
gostermektedir.

Medya, modern toplumlarda 6nemli bir gii¢ olarak, toplumsal dinamikleri ve
politik siirecleri derinden etkileyebilir. Bu durum teorik agidan diinya literatiiriinde
ingilizce tabiriyle “agenda setting theory” , Tiirkce terciimesi ile “giindem belirleme
teorisi” ile aciklanmaktadir. Glinden belirleme faaliyetinde bulunan medya kuruluslari
arasinda gazeteler, dergiler, sosyal medya kanallari, televizyon programlar1 ve radyo
istasyonlarinin yer aldigini kabul eden bu teori; medya kurumlarinin hangi konularin en
onemli oldugunu belirleyerek ve bunlar1 haber yayinlarinda 6ne ¢ikararak siyasi
tartismalari sekillendirdigini ileri siirmektedir. Medyayi, insanlarin neyi 6nemseyecegini
diistindiiklerine gore, hangi haberlerin aktarilacagini ve dnceliklendirilecegini secen ana
varlik olarak tanimlamaktadir (What is agenda-setting theory and what factors impact it?,
2022). Giindem belirleme kavrami, medya organlarinin toplum tizerinde kurdugu etkiler
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ve bu etkilerden yola ¢ikarak giinliik hayattaki glindemi yonlendirmesini ifade etmektedir
(Seko, 2023).

Bu teoriye gore; medya, izleyicinin gordiiklerini filtreleyip sekillendirdiginden, bu
durum onlarin kiiltiirel, sosyal ve politik haberleri nasil algiladiklarini etkileyebilir. Zira
medya, toplumla en alakali oldugunu ve kisiler iizerinde en fazla etkiye sahip olacagini
distndiikleri bilgilere erisim saglamaktadir. Gindem belirleme teorisine ornek
olarak,”son dakika haberi” basligini tasiyan bir haber yayinlayan bir haber programi olup,
bu hikayenin biiyiik 6nem tasidigini ileri siirerek daha fazla insani dinlemeye tesvik
etmektedir (What is agenda-setting theory and what factors impact it?, 2022).

Gilindem belirlemeyi cesitli dis faktorler etkilemektedir. 1968’de kitle iletisim
teorisini kavramsallastirdiktan sonra Maxwell Max Combs ve Donald Shaw, medya
kuruluslarinin bir konunun dikkat ¢ekiciligini belirlemek i¢cin kullanabilecegi ti¢ ana
gliindem belirleme tiirii oldugu sonucuna ulasmis olup, bu ii¢ ana giindem belirleme tiirti:
kamu gliindeminin belirlenmesi, medya giindeminin belirlenmesi, politika giindeminin
belirlenmesidir (Bu konuda daha ayrintili bilgi icin bkz. What is agenda-setting theory and
what factors impact it?, 2022).

2.6. Diistince Kuruluslari (Think tanks) ve Akademik Camia

Diisiince kuruluslar1 (think-tanks) ve akademik camia, kamuoyunu yénlendirme
konusunda oOnemli imkan ve kabiliyetlere sahiptirler. Bu iki grup, genellikle
derinlemesine arastirma, analiz ve uzmanlik yoluyla kamuoyunun ve politikacilarin
bilinclenmesine ve sekillenmesine katkida bulunur.

Diistince kuruluslary, konferanslar, sempozyumlar, seminerler, paneller ve
calistaylar diizenleyerek, belirli konularda farkindalik yaratir ve kamuoyunun ilgisini
ceker. Baz1 diisiince kuruluslari, belirli politikalarin benimsenmesi veya degistirilmesi
icin lobicilik faaliyetlerinde bulunur. Bu durum, devlet adamlari, blirokrat ve politikacilar
(karar alicilar) tizerinde dogrudan bir etki yaratabilir.

Akademik camia, oncelikle egitim kurumlarinda 6g8rencilere verdigi egitimle uzun
vadede toplumsal biling ve diisiince yapisini sekillendirir. Akademisyenler, genis
kapsamli arastirmalar yaparak bilimsel makaleler, kitaplar ve raporlar yayimlar. Bu
calismalar, genellikle kamuoyunun ve medya kuruluslarinin ilgisini ¢ceker ve toplumda
bilgi birikimi saglar. Ayrica akademisyenlerin televizyon programlari, gazetelerdeki kose
yazilari, radyo programlari ve online platformlarda yaptiklar1 a¢iklamalar, kamuoyunu
bilgilendirir ve etkiler.

Etki ajanlig1 faaliyetleri gizli yiiriitillen faaliyetler oldugundan akademisyenlerin
ve diisiince kuruluslarinin etki ajani olarak kullanildigina dair somut 6rneklere ulasmak
cok zordur. Fakat bu kisi ve organizasyonlara mensup tiyelerin yetistigi ve 6grenim
gordiigu tilkeler, kiiltiirel degisimleri ve yasam tarzlar1 incelendiginde bizlere etki ajani
olarak angaje edildiklerine yonelik kuvvetli bulgular sunabilir. Ayrica bu Kkisilerin
Uiniversite camiasinda parlak bir egitim hayati olan, gelecegi vadeden gen¢ akademisyen
ve 0grencilerin mimlenerek miistakbel bir etki ajani aday1 olarak hizmetkar:1 olduklari
tilkelere servis edildiklerine sahit olunmaktadir. Miiteakip olarak yabanci iilke tarafindan
kabul goruliip secilen gen¢ akademisyen, lise ve iiniversite 6grencilerine cesitli burs, kurs
ve 06grenim imkani saglanarak onlarin yerinde egitim gormelerinin yani sira birer etki
ajani olarak yetistirilerek kendi hesaplarina kendi tilkelerinde ¢alistirildiklar1 miisahede
edilmektedir.
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3. Kimler Etki Ajani Olabilir?

Etki ajany; fikri yapisy, kariyeri, pozisyonu ve kisiligi itibariyle fert ve toplumlar
lizerinde goris olusturma (siyasi, sosyal, ilmi, ekonomik, askeri ve diger konularda)
mevcut goriisii gliclendirme ya da degistirme imkan ve kabiliyetine sahip, mimlenen,
tetkik-tahkiki yapilarak psikolojik harekatta kendisinden yararlanmak amaciyla secilen,
angaje edilen, yonetilen sahistir.

Halk deyimi ile “masa” olarak da nitelendirebilecegimiz bu etki ajanlarinin farkh
islevleri bulunmaktadir. Etki ajanlarinin toplumun her kesiminden olabilmesi
mimkindir. Kimi, politikaci, kimi gazeteci, kimi akademisyen, kimi diplomat, kimi
general, kimi hukukgu, kimi tarikat-cemaat seyhi, kimi de ytliksek biirokrat ya da isadami
olarak siyasetten is diinyasina, hukuktan sanat camiasina, medyadan akademisyenlere
veya sivil toplum orgiitlerine kadar hemen her yerde bulunabilmektedir (Hablemitoglu,
2021).

Etki ajanlariny, tilke dis1 veya tlke ici baglantilar agisindan; ilk 6nce iki ana grupta
toplamak miimkiindiir: 1.Yabanci tilke tarafindan angaje edilip ¢alistirilan etki ajanlar, 2.
Kendi iilkesi i¢inde farkl gruplara hizmet eden etki ajanlari. Yabanci tilke tarafindan
angaje edilip ¢alistirilan etki ajanlarini ise kendi icinde: “siirekli etki ajanlar1”, “donemsel
etki ajanlar1”, “sempatizan etki ajanlar1” olmak iizere ili¢ alt kategoriye ayirabiliriz
(Dikkas, 2023).

Siirekli etki ajanlar1: profesyonel olarak yabanci bir iilke tarafindan belirli bir
zamanda mimlenmis, tetkik ve tahkiki yapilarak elemanlandirilmis, maskesi*
olusturularak o tilkenin kiiltiirel, dinsel ve rejimsel egitimine tabi tutularak devsirilmis
kisilerdir. Donemsel etki ajanlari: hesabina calisacaklar iilke ile ¢ift veya tek tarafli bir
vatandaslhk, dinsel, rejimsel bag bulunan ve bu yonde lehte motifler> sergileyen
sahsiyetlerdir. Sempatizan etki ajanlari: Bunlar amatoér hiiviyettedir. Konjektiirel olarak
bir tilkeye miizahir goriis, tutum ve davranista oldugu 6nceden belirlenen ve el altinda
tutulan o6zellikle maddi motifleri tlizerinden satin alinabilir entelektiiellerdir (Dikkas,

” «u

2023). Etki ajanlarini goérevleri agisindan ise: “profesyoneller (eylem ajanlar1)”, “satin

alinabilir aydinlar (satin alinabilir elitler)”, “sempatizanlar (amator muhipler, goriis
liderleri)” olmak tizere li¢ grup altinda inceleyebiliriz.

Profesyoneller:“yurticinden ya da yurtdisinda yasayanlar arasindan secilir ve
bilahare kendi lilkelerinde 6zel egitime tabi tutulur.”(Hablemitoglu, 2021).Propaganda,
sabotaj, gerilla vb.(ortili eylem) gibi gizli psikolojik yontemlerini uygulamak tzere
gorevlendirilen ajanlardir. Bu tip ajanlar, arkasinda herhangi bir gizli servisin olmadigi
goruntisiini vererek, ortili eylemi gerceklestirirler.

Satin alinabilir aydinlar: “6zellikle ulus-deviete gecis asamasinin sancisini ¢eken
toplumlarda, ézellikle de Uciincii Diinya Ulkelerinde en ¢cok rastlanilan metadirlar, borsa
degerleri vardir; oOzellikle medyada, biirokraside ve siyaset sahnesinde boy
gosterirler.”(Hablemitoglu, 2021) .Sempatizanlar ise: “hedef tilkelere yogun bicimde
yonlendirilen kiiltiirel emperyalizmin kesintisiz silaht olan kitle iletisim, eglence ve egitim
araglarindan (sinema, miizik, moda, internet, televizyon vb.) olumsuz bicimde etkilenen
tiiketicilerdir.”(Hablemitoglu, 2021) .

Her li¢ kategoride de, etki ajanlar 6zellikle kendi tilkesine ve toplumuna aidiyet
duygusu zayif, parasal ve siyasal gii¢ icin her tiirlii iliskiye girme egilimli, ulusal bilinci
gelismemis, tercihen de etnik-dinsel 6ziirlii azinlik irk¢ilar1 arasindan secilmektedirler

“Maske: Istihbarat toplayicinin gercek gérevini, bazen de kimligini saklayarak, yaptig1 isi akla uygun hale getirdigi, 6grenmesi ve
savunulmasi basit ve inandirici bir temadir. Gerekli ise gercek kimligin saklanmasini da ihtiva eden, istihbarat faaliyetini gizlemek icin
mevcut kimligine, pozisyonuna ve yasantisina uygun olarak hazirlanmis hayat hikayesidir.

SCasusluk yapmaya iten sebeplere motif (motivations) denilmektedir. En yaygin motif tiirleri Para (Money), deoloji (Ideology),
Zorlama (Coercion) ve Benlik (Ego) olarak yer almaktadir.
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(Hablemitoglu, 2021) . Bunlar 6nce madden-manen bagl olduklari, aidiyet duygusunu ve
guvencesini hissettikleri tlilke adina tiim yetkilerini kullanmaktadirlar(Hablemitoglu,
2021). Bagh olduklar1 yabanci devlet istihbarat servisleri ya da uluslararasi sirketlerden
gelen emirle istenilen algiy1 olusturup, gerekli propagandayi, dezenformasyonu®,
misenformasyonu’, maniplilasyonu®, post-truth®, subliminal mesajlar’? ve algi yénetiminill
yapmaktadirlar.

Bu konuda ¢arpic1 mesaj1 ise Amerika Birlesik Devletleri tarihinin 6nemli Disisleri
Bakanlarindan olan Hanry Kissinger vermektedir. Kissinger Amerikan Harp Akademisi
West Point’te gen¢ subaylara su soruyu sordu; “Biz Amerika olarak neden gii¢liiyltiz, biliyor
musunuz? Ve bu soruyu kendi sdyle cevapladi: ¢linkii bizler Amerika olarak igcimizdeki vatan
hainlerini ¢cabuk éldiiriiriiz. Diinyanin bircok memleketinde vatan hainlerini ise kahraman
yapar, tilkelerinde 6nemli yerlere getiririz’(Karakaya, 2015).

4. Etki Ajanliginin Tarihsel Siireci

Tarihsel siirecte etki ajanlar1 vardi ve organize bir bicimde var olmaya devam
etmektedirler. Su bir gergektir ki; Yeni somiirgecilik (Neokolonyalizm); gelismekte olan
bir tlkeyi etkilemek icin 6nceki somiirgecilikte kullanilan askeri veya dolayl siyasi
kontrol yerine kapitalizmi, kiiresellesmeyi ve kiiltiir emperyalizmini kullanma pratigidir.
Guniimiizde yeni somirgecilik emperyalizm tabiri ile adlandirilmaktadir. Emperyalizm
kendini ¢ok iyi gizlemesini bilir, acikca meydana ¢ikmaz. Kendine insanlar1 cezbedecek
bir maskel2 ve baliklar1 oltaya ¢ekecek cazip bir yem bulur.

Emperyalist iilkeler, bu meyanda, kendi iilkelerinde ve ele gecirmeye calistig
tilkelerde, geri kalmis tlkelere kiltir yardimi yapmak ve kalkinmalarin hizlandirmak
lizere kadro hazirlamak maskesi arkasina gizlenerek, gesitli lilkelerde okullar agarlar,
burslar, lisans ve lisansiistli egitimler, staj egitimleri, yaz okullar1 v.b. gibi faaliyetler
diizenlerler. Bu program ve etkinliklerde geri kalmis tlkelerin ¢ocuklarini ve genclerini
kendi iilke veya global misyona uygun bir tarzda egitip doktrine ederek kendisine
miizahir bir “etki ajanm1” olarak tilkelerine iade ederler.

1. Diinya savasi yilarina baktigimizda, bu dénemde Anglosakson istihbarat
sisteminin mimari Ingiliz istihbarati, sadece diismanca tavir ve tutum sergileyen iilkelere
karsi istihbarat gayretlerini yonlendirmemis, dostane iliskiler i¢cinde oldugu tilkelerdeki
siyasi otoritelerin kararlarim1 etkilemek amaciyla da istihbarat faaliyetlerinde
bulunmustur.

Turkiye’'de de, baska devletler adina kamuoyu olusturmakla gorevli, cogunlukla
tilke vatandasi olmakla beraber hizmet ettigi lilkenin kiiltiir emperyalizmi neticesinde o
devlet namina devsirilmis ve o devlet hesabina ¢alisan “etki ajan1” olarak adlandirilan

6Dezenformasyon:bilginin ¢arpitilmasidir. Misenformasyondan farki bu yaniltma isinin yanhslikla degil kasith olmasidir.
’Misenformasyon: Bilginin tlimiinii vermeyerek yanls yonlendirmedir. Haberi gizleme.

8Manipiilasyon: bagkalarinin algilariny, fikirlerini ve davranislarini ona hissettirmeden gesitli taktikler ile aldatma yoluyla degistirmeyi
amaglayan sosyal bir etkidir. Yapilan manipiilasyon yontemleri, manipiilasyon yapan kisinin menfaatleri dogrultusunda sémiiriict,
kurnaz ve aldatici bir etki yaratir.

9Post truth: Nesnel olan bir gerceklik karsisinda halk kitlelerinin kisisel duygular ve cesitli ¢ikarlarin agirlik kazanmasi ile nesnel
gercekligin siliklestirilmesi ve kamuoyunu etkilemesi.

10Subliminal mesaj veya bilingalti mesaj: bagka bir objenin i¢ine gomiilii olan bir isaret ya da mesajdir ve normal insan algisi limitlerinin
altinda kalmak, o anda fark edilmemek tizere tasarlanmistir.

11Alg1 yonetimi: Hedef kitlede arzu edilen yonde tutum ve davranis olusturmak ve bu diisiincelerin seyrini yonetmektir. Diger bir ifade
ile; Mevcut bir diisiincenin insanlara kabul ettirilmesidir.

12Maske: Istihbarat toplayicimin gercek gérevini, bazen de kimligini saklayarak, yaptigi isi akla uygun hale getirdigi, 6grenmesi ve
savunulmasi basit ve inandirici bir temadir. Gerekli ise gercek kimligin saklanmasini da ihtiva eden, istihbarat faaliyetini gizlemeki¢in
mevcut kimligine, pozisyonuna ve yasantisina uygun olarak hazirlanmis hayat hikayesidir.
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kisiler ve organizasyonlar bulunmaktadir. Bunlari ahtapot benzeri sinsice ve ¢ok c¢esitli
kollardan faaliyet gosterdiginden “ahtapot ajanlar” olarak da isimlendirmenin uygun
olacagi kanaatindeyiz (Dikkas, 2023: 2)

Etki ajanligina yakin bir tarih icinde verilebilecek 6rnek; fethullahgilar iken;
tarihsel siire¢ icerisinde etki ajan1 olarak kabul edilebilecek sahsiyetlere ise; Ingiliz
Muhipler Cemiyeti ile Wilson Prensipleri Cemiyeti tiyelerini 6rnek verebiliriz. ABD’ye
sigmayacak, CIA ile yetinmeyecek biliyiik ihtiraslara sahip olan fethullahgilar, “kainat
imamli1” n1 hiyerarside en iist makam olarak kabul etmekte, bir yandan ABD ile iliskiyi
surdtrirlerken, diger yandan da Vatikan, Fener Rum Patrikhanesi, Musevi Hahambasisi
derken, farklh tlkelerin istihbarat servisleri tarafindan yonetilen-yonlendirilen gesitli
uluslararasi kuruluslarla da paslasmaktadirlar (Hablemitoglu, 2021).

Etki ajanhiginin tarihsel siirecteki érneklerden olan ingiliz Muhipler Cemiyetinin
tiyeleri ise: Sadrazam Damat Ferit, Son Osmanh Sadrazami Tevfik Pasa, Gazeteci Ali
Kemal'dir. Wilson Prensipleri Cemiyeti ise; baristan sonra Tiirkiye’nin Amerikan mandasi
altina girmesi i¢in ¢alismis, Amerikan mandasi lehinde kamuoyu olusturmak i¢in 6zellikle
basin yoluyla ¢aba sarf etmistir. Cemiyetin yonetim kurulunda Tiirk Edebiyat hayatinin
onemli sahsiyetlerinden Halide Edip, Hiiseyin Rauf (Orbay), Refik Halid, Hiiseyin Avni,
Ragip Nurettin yer almistir. DOnemin Onemli gazetelerinin basyazar ve sahipleri
cemiyetin liyeleri arasindaydu.

Miitareke déoneminde Osmanli kamuoyunda bir kanaat 6nderi olarak sivrilen
Halide Edip, [stanbul’daki Amerikan Kiz Koleji'nden mezun olan ilk Misliiman-Tiirk
kiziydi. Halide Edip, “mor salkimhi ev” adli hatiratinda, ¢ocuklugundan diinya savasinin
sonuna kadar hayat dykiisiinii anlatmis, okulundan ve ABD’li 6gretmenlerinden dvgiiyle
bahsetmistir. Bu hatiratta anlatilana goére, 31 Mart olaylar: sirasinda hedef durumunda
bulunan Halide Edip’in, Amerikan Koleji'ne siginarak, dort giin kaldig1 veyine bu eserde
Halide Edip’in diinya savasi yillarinda Suriye’de egitimcilik hizmeti verdigi siralarda iliski
kurdugu ABD’li din gorevlileri ve egitimcilerden de olumlu bir sekilde bahsedildigi
gorilmektedir (Uger, 2008: 44.).

Etki ajanhig1 faaliyetleri son zamanlarda maalesef Tirkiye'de yogunlasmistir.
Mesela Tiirkiye'ye karsi calisan 6zel istihbarat sirketlerinin arkasinda {i¢ ya da daha fazla
ulus gizli servisleri de bulunmakta olup, bunlar paray:1 vererek, calistirmaktadirlar.
Tiirkiye’de en ¢ok etki ajanina sahip iilkeler de basi “Anglosakson Istihbarat Sistemi” bas
mimari olan iilkelerden ingiltere ve ABD ¢ekmekte ve bunlar1 Almanya izlemektedir.

Ingiltere’nin etkisi altinda olan Anglosakson sisteminde, istihbarat ve IKK
yapilanmasi farkli bir anlayis gelistirmistir. Anilan kiltirde istihbaratin karsiligi olarak
zeka, akil, bilgi anlamina gelen “Intelligence” sozcligii kullanilmaktadir. Anglosakson
istihbarat anlayisinin temel hedefi, bati uygarligini ve batinin stratejik ¢ikarlarini
korumak ve kollamak i¢in teskil edilen ayricalikli konumu sahip oldugu biitiin imkéanlan
kullanarak, muhafaza etmektir. Anglosakson istihbarat mantigi, “Tarihin akisini kendi
haline birakmayi degil, kontrol altina alarak kendi lehine degistirmeyi” amaglamaktadir. Bu
maksatla; Etki ve ilgi alanindaki tilkelerde, istihbarat oyunlarini, ortiilii askeri-siyasi-
ekonomik operasyonlari, devlet yonetimlerini etki altina almayi, siyasi ve askeri darbeleri,
secim provokasyonlarini, medya lizerinden yiirtitiilen psikolojik savas ve algi yénetimi
tekniklerini ve provokatif siddet yontemlerini siklikla kullanabilmektedir.

ABD, Ingiltere, Almanya’nin yani sira Rusya ve Fransa’nin da bu tiirden faaliyetleri
bulunmaktadir. Tiirkiye tizerinde faaliyet alanlar1 "ilgi alan1” seviyesinde olan Rusya’nin
temel etki alani; Ortadogu, Afrika ve Giiney Amerika’dir. Fransa'nin etki alani ise; eski
somiirge Ulkelerini elde tutma faaliyetleri mihverinde devam etmektedir.
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5. Hukuki A¢idan Etki Ajanhigi

Bahsedildigi lizere, etki ajanlig1 aslinda eskiden beri iilkelerin bekas i¢in ¢ok
onemli bir husus olup, yine giinlimiizde de bu 6énemini korumaktadir. Etki ajanhgi
faaliyetleri stratejik seviyede yiritildigli ve kendini cok iyi gizledigi icin ortaya
cikarilmasi ¢ok zordur. Birgok farkli iilke, orgit, grup ve akim hesabina calisan etki
ajanlarinin bulunup ortaya ¢ikarilmasi ve desifre edilmesi ancak Milli istihbarat Teskilati
icinde profesyonel bir birim dahilinde yapilacak ¢alismalar ve operasyonlarla miimkiin
olabilmektedir.

Etki ajanlariyla miicadelede gorevli birimler olarak ABD’de FBI (Federal Bureau of
Investigation, Federal Sorusturma Biirosu)!3, Ingiltere’”de MI5 (Military Intelligence
Section 5)14 ve Almanya’da ise Federal Anayasay1 Koruma Teskilat1 BfV (Bundesamt fiir
Verfassungsschutz) bulunmaktadir. Ote yandan Tiirkiye’de ise Milli Istihbarat Teskilat
(MIT) esasen dis istihbaratla ilgili gorevli olup, Tiirkiye'nin topraklarinin, egemenliginin,
vatandaslarinin ve cikarlarinin dis tehditlere karsi korunmasi i¢in yurt disina yonelik
faaliyetler yiiriitmektedir. MIT'in i¢ istihbaratla ilgili ayrica olusturulmus bir birimi
yoktur. Ancak ulusal giivenlik ve stratejik ¢ikarlar dogrultusunda gerektiginde yurt ici ve
yurt disi1 birimlerle is birligi yapmaktadir (MIT, t.y.).

Turkiye’de etki ajanlariyla olan miicadelenin etkili sekilde yiiriitiilmesi icin, en
temelde hukuk devleti ilkesil> ve bu ilkenin gereklerinden olan kanunilik6, hukuki
giivenlikl?, belirlilik ve 6ngoriilebilirlik18 ilkeleri geregince hukuki bir zemine oturtularak
desteklenmesi gerekmektedir. Bu baglamda etki ajanlig1 kavraminin ve etki ajanlariyla
miicadelenin hukuki sinirlarinin cizilerek, soyut ve belirsiz ifadeler kullanilmaksizin
ayrintili bir sekilde kanunlarimizda a¢ik¢a diizenlenmesi elzemdir.

Ceza muhakemesi hukuku geregince, ceza muhakemesi siirecinde sorusturma
evresi ve kovusturma evresi olmak tlzere iki evre bulunmakta ve ceza muhakemesi
organlar1 basit sug¢ siiphesinin gergeklesmesiyle sorusturma evresine baslayip, belirli
durum/durumlara miidahale edebilmektedir. Sorusturma 6ncesi alan ise “6n alan”
olarak isimlendirilmekte ve oOn alanda, daha heniiz ceza kanunlar diizenlemeleri
geregince su¢ olusturabilecek hareket gerceklestirilmeden 6nce, sucun olusmasini
onlemek amaciyla onleyici kolluk faaliyetleri gerceklestirilebilmekte, 6nleyici tedbirlere
basvurulabilmektedir.

13FBI: Amerika Birlesik Devletleri'nin i¢ istihbarat ve giivenlik giiciidiir. Ayni zamanda Amerika Birlesik Devletleri'nin baslica Federal
kolluk kuvveti organizasyonudur. ABD Adalet Bakanlig1 yetki alani altinda galisir. Suglulari yakalamak, istihbarat toplamak ve
toplanilan istihbarati devlet ile paylasmak gibi gorevlere sahiptir.

14MI5: 1909'da kurulan ingiliz i¢ istihbarat teskilatidir. MI5 i¢ istihbarattan sorumluyken, MI6 dis istihbaratla ilgilenir.

15 Hukuk devleti ilkesi: Anayasa’nin 2. maddesinde, Tiirkiye Cumhuriyeti'nin bir hukuk devleti oldugu belirtilmistir. Hukuk devleti,
eylem ve islemleri hukuka uygun olan, insan haklarina saygili, bu hak ve 6zgiirliikleri koruyup gii¢lendiren, her alanda adil bir hukuk
diizeni kurup bunu gelistirerek siirdiiren, Anayasa’ya aykir1 durum ve tutumlardan kagman, hukukun iistiin kurallariyla kendini bagh
sayan ve yargl denetimine acik olan devlettir.

16 Kanunilik ilkesi: TCK md. 2 de “ sucta ve cezada kanunilik ilkesi” bashgiyla su sekilde diizenlenmistir:”(1) Kanunun agik¢a sug
saymadigi bir fiil icin kimseye ceza verilemez ve giivenlik tedbiri uygulanamaz. Kanunda yazili cezalardan ve giivenlik tedbirlerinden
baska bir ceza ve giivenlik tedbirine hiikmolunamaz. (2) Idarenin diizenleyici islemleriyle su¢ ve ceza konulamaz. (3) Kanunlarin sug ve
ceza igeren hiikiimlerinin uygulanmasinda kiyas yapilamaz. Sug ve ceza iceren hiikiimler, kiyasa yol acacak bicimde genis yorumlanamaz.”
Latince “Nullum crimen sine lege” ve “Nulla poena sine lege” olarak ifade edilen kanunsuz sug ve ceza olmaz ilkesi hukukun egemen
oldugu tim demokratik tilkelerce kabul edilmis ve yasal giivenceye (Tiirkiye Cumhuriyeti Anayasasi'nin 38. Maddesi, TCK md. 2,
Avrupa Insan Haklar1 Sézlesmesi’nin 7. Maddesi) kavusturulmustur. Kanunilik ilkesi, kanunlarin acik, belirli olmasini ve geriye
ylriimemesini gerektiren yasal bir terimdir.

17 Hukuki giivenlik ilkesi: Bu ilkeye gore, yasal diizenlemelerin hem kisiler hem de idare yoniinden herhangi bir duraksamaya ve
kuskuya yer vermeyecek sekilde acik, net, anlasilir ve uygulanabilir olmasi, ayrica kamu otoritelerinin keyfi uygulamalarina karsi
koruyucu birtakim giivenceler icermesi gereklidir.

18 Ongoriilebilir ve Belirlilik: Sucun ve cezanin kanunda agik ve net bir sekilde tanimlanmis olmasi gerekir. Belirsizlik iceren veya
yoruma agik olan hiikiimler suc teskil etmez ve ceza yaptirimi uygulanamaz.
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Etki ajanhigiyla ilgili olarak ayrintili olarak diizenlenecek bir su¢ taniminin yani sira
yapilacak hukuki diizenlemelerin etkili olabilmesi icin etki ajanlarina, daha heniiz
sorusturma oncesi alan olan, su¢ stiphesinin dahi olusmasindan (yapilan hareketin sug
olusturmasindan 6nce) éncesi alan olan én alanda, emniyet istihbaratinin yani sira MIT'in
de kendi icinde ayr1 bir I¢ Istihbarat Direktorliigii kurarak, daha etkin miidahale
edebilmek imkani yasalarimizla saglanmalidir.

Bu konudaki cesitli girisimleri degerlendirirsek; baslica su gelismeler s6z konusu
olmustur:

1.7418 sayili Kanunun 29. maddesiyle, 13/10/2022’de TCK’ya 217 /A maddesiyle “Halki
yaniltici bilgiyi alenen yayma” ile ilgili bir sug ile buna sugun temel sekli icin 1-3 yi1l bir
ceza sart1 eklenmistir.

2.Ayrica konuyu takip icin Cumhurbaskanlhg iletisim Baskanliginda, “Dezenformasyonla
Miicadele Merkezi (DMM)” birimi kurulmustur.

3. Hukiimetin 3/07/2024’te meclise sundugu 9’uncu Yarg: Paketinden ¢ikarilmis olsa da
9. Yargi Paketinin taslaginin 22. Maddesinde, TCK md. 339’a eklenmesi diisliniilen etki
ajanligiyla ilgili olarak diizenlemeler bulunmaktaydi.

Esasinda etki ajanligina yonelik diizenlemeler yapma sodylemlerini giindeme
getiren durumlardan biri de, MiT’in, Israil gizli servisi MOSSAD’a yonelik operasyonlari
olmustur. MIT’in bu operasyonlar1 sonrasinda casusluk faaliyetlerine iliskin yeni
diizenlemeler yapilabilecegine dair séylemler gelismistir. Istihbarat miicadelesinde yeni
bir boyut olan “etki ajanlig1” nin, Tirk Ceza Kanunu'na girmesi, TCK’da diizenlenen
casusluk tanimina yeni bir kavram olarak etki ajanliginin da eklenmesi hedeflenmistir. Bu
sekilde, Tirkiye lehine gibi goriinlip ancak aleyhte propaganda yaparak kamuoyu
olusturan etki ajanlarina mercek tutulmasi amag¢lanmistir (Aras, 2024b) .

Malum oldugu tzere: 5237 Sayili TCK Yedinci Bélim (md. 326-339) “Devlet
Sirlarina Karsi Suglar ve Casusluk” ile ilgili mevzuati icermektedir. ilgili kanun
maddelerinde "etki ajanhg1" ifadesi kullanilmamaktadir. Halihazirdaki yiiriirliikte olan
haliyle “Devlet giivenligi ile ilgili belgeleri elinde bulundurma” baslikli TCK md. 339’ a
gore:

“(1) Devletin gtivenligi veya i¢ veya dis siyasal yararlari bakimindan gizli
kalmas: gereken bilgileri veya yetkili makamlarin ag¢iklanmasini yasakladigt ve
niteligi bakimindan gizli kalmasi gereken hususlari elde etmeye yarayan ve elde
bulundurulmasi icin kabul edilebilir bir neden gésterilemeyen belgelerle veya bu
nitelikteki herhangi bir seyle yakalanan kimseye bir yildan bes yila kadar hapis cezasi
verilir. (2) Fiil, savas zamaninda iglenirse faile ti¢ yildan sekiz yila kadar hapis cezasi
verilir.”

Bu madde geregince; madde kapsamina giren belirtilen nitelikteki bilgi veya
belgelere ulasip elinde bulundurup yakalanan kisiler i¢in yaptirim 1 yildan 5 yila kadar
hapis cezasi iken, s6z konusu fiilin savas zamaninda islenmesi halinde ise 3 yildan 5 yila
kadar hapis cezasidir. Goriildigi iizere, bu maddede sucu olusturan hareketler; yalnizca
belge ve bilgi temini veya aciklanmasiyla sinirl kalmakta, Devletin giivenligi ile i¢ veya dis
siyasal yararlari aleyhine olacak sekilde gerceklestirilen diger faaliyetlerle ilgili bir
yaptirim 6ngorilmemektedir.

Bu nedenle bu maddeye daha ayrintili ve agik ifadelerin ilave edilmek suretiyle
casuslugun kapsaminin genisletilmesi, cezalarin arttirilmasi ve caydirici olmasi iizerinde
calismalar yapilmistir. Nitekim taslak maddenin gerekcesinde de, halihazirda ytrtrliikte
olan maddenin, belge ve bilgi temini veya a¢iklanmasiyla sinirl kaldig1 bunun disindaki
cesitli faaliyetlerinde yaptirima baglanmasi gereginden ve dolayisiyla yeni kapsamli bir
su¢ tanimi getirilmek istenmesinin nedeninden su sekilde bahsedilmektedir:
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“Belge ve bilgi temini veya actklanmasi disinda Devletin giivenligi ile i¢ veya digs
siyasal yararlari aleyhine olacak sekilde gerceklestirilen diger faaliyetler bakimindan
herhangi bir yaptirim déngoriilmemistir. Maddeyle “Diger faaliyetler” adi altinda yeni
bir su¢ kabul edilerek, Devletin glivenligi ile i¢ veya dis siyasal yararlar: aleyhine
yabanct bir devlet veya organizasyonun stratejik ¢ikarlart veya talimati
dogrultusunda  gerceklestirilen bazi  fiillerin  yaptirima baglanmasi
amaglanmaktadir.”( Telel, 2024).

Calismalar kapsaminda etki ajanligi, 9. yargi paketi taslaginin 22. maddesinde
"Diger faaliyetler" bashg adi altinda diizenlenmistir. Bu maddenin, Tirk Ceza
Kanunu'nun "Devlet Sirlarina Karsi Suclar ve Casusluk” béliimiine "339/A maddesi”
seklinde yeni bir su¢ tanimi olarak girmesi hedeflenmistir. Taslak madde metni su
sekildedir:

“Madde 339/A: (1) Bu béliimde diizenlenen suglart olusturmamak kaydiyla,
Devletin giivenligi veya i¢ veya dis siyasal yararlart aleyhine yabanci bir devlet veya
organizasyonun stratejik ¢ikarlari veya talimati dogrultusunda;

a) Tiirk vatandagslart veya kurum ve kuruluslart ya da Tiirkiye’de bulunan
yabancilar hakkinda arastirma yapan veya yaptiranlar,

b) Tiirkiye'de sug¢ isleyenler, hakkinda, ti¢ yildan yedi yila kadar hapis cezasi
verilir. Fiilin, bu béliimde diizenlenen suglar disinda baska bir su¢ olusturmasit halinde
hem bu suctan hem de ilgili suctan dolay! ayri ayri cezaya htikmolunur.

(2) Fiil, savas sirasinda islenmis veya Devletin savas hazirliklarini veya savas
etkinligini veya askert hareketlerini tehlikeyle karsi karsiya birakmis ise faile sekiz
yildan oniki yila kadar hapis cezasi verilir.

(3) Sugun, milli giivenlik ag¢isindan stratejik dnemi haiz birimler ile proje, tesis
ve hizmetleri yerine getiren kurum ve kuruluslarda gérev yapanlar tarafindan
islenmesi halinde verilecek ceza bir kat artirilir.

(4) Bu sugtan dolay1 kovusturma yapilmasi, Adalet Bakaninin iznine baghdir.”

Maddeye gore; devletin glivenligi, i¢ veya dis siyasal yararlari aleyhine yabanci bir
devlet veya organizasyonun stratejik ¢ikarlar1 veya talimati dogrultusunda arastirma
yapan veya yaptiranlar ile devletin savas hazirliklarini, savas etkinligini veya askerl
hareketlerini tehlikeyle atanlar hapis cezasi alacaktir. Ancak bu sugtan dolay1 kovusturma
yapilmasi, Adalet Bakani'nin iznine bagh olacaktir.

Bu maddede belirtilen “arastirma yapan veya yaptiranlar” ifadesi; son derece
genis ucu acik sinirlarn belirsiz tutulmasi baglaminda; belirlilik, 6ngoritlebilirlik ve bu
ilkeleri de icine alan kanunilik ilkesine aykir1 olmasi, cezalandirma alaninin suga hazirlik
hareketlerinin de dncesine dogru kaydirilmasi, ifade ve basin hiirriyetleri ile toplant1 ve
gosteri yuruyiusiu diizenleme hakkina kisitlama getirildigi gerekceleriyle elestirilere konu
olmaktadir.

Bu madde hakkinda elestirilerini belirten Sen; “Arastirma yapma veya yaptirma”
ve “Tirkiye’de sug isleme” ibareleri ile baska bir devletin stratejik c¢ikarlar1 veya
talimatlar1 arasinda baglantinin nasil kurulacagl sorusunun akillara geldigini, ceza
sorumlulugunun “arastirma yapma veya yaptirma” asamasina vardirilmasiyla hazirlik
hareketlerinin de Oncesinin cezalandirilabilecegini, “Niyet okuyuculugu” da yaparak
bunlarin suga konu olabilecek fiil ve faaliyet olarak goriilmesiyle beraber, Ceza Hukuku
ilkelerine aykir1 bir sekilde “sirf stiphe sucu” olusturulmak suretiyle, meslekleri geregi
veya mesleklerinden kaynaklanan sebeple arastirma yapan ve yaptiran
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insanlarin “olagan stipheli” muamelesine tabi tutulabilecegini ifade etmis ve tim bu
sebeplerle Anayasanin giivencesi altinda bulunan ifade ve basin hiirriyetleri ile toplanti
ve gosteri ylriiylisii diizenleme hakkina da kisitlama getirilecegini, failin acik kaynakta
bulunan, Devlet sirr1 veya niteligi itibariyle gizli kalmas1 gereken bilgi kapsamina
girmeyen hususlarda ve verilerde yaptigi veya yaptirdig1 arastirmalar ile bir kitap veya
makale veya bilimsel amagli, hatta basin hiirriyeti kapsaminda derlenip toplanan bilgiler
lizerinden yapilan, yaptirilan arastirmalarin suga konu edilebilecegini belirtmistir (Sen,
2024).

Ayrica Sen, temelde devlet sirlarina karsi islenen suc¢larda sugun konusunun
belirlenmesinde sorunlar yasandigini, devletin giivenligi ile devlet sirr1 ifadeleri hakkinda
acik bir yasal diizenleme olmadigini yalnizca 5271 sayili Ceza Muhakemesi Kanununun
(CMK) md. 47 “Devlet sirr1 niteligindeki bilgilerle ilgili taniklik” hiikmiiniin 1. Fikrasinin
ikinci ctimlesindeki: “Ac¢iklanmasi, Devletin dis iliskilerine, milli savunmasina ve milli
glivenligine zarar verebilecek;, anayasal diizeni ve dis iliskilerinde tehlike yaratabilecek
nitelikteki bilgiler, Devlet sirr1 sayilir”. ifadesiyle hareket edildigini devlet sirrinin ne
oldugu, nasil ilan edilecegi, hangi hallerde sirrin devlet sirr1 olmaktan ¢ikip
Ogrenilebilecegi ifsa edilebilecegi hususlarinda muglakligin oldugunu dolayisiyla devlet
sirlariyla ilgili kanunilik ilkesi bakimindan sorun yasandigini, sugun maddi unsurunu
tespitte sikintilar yasanmasi sonucunda temel hak ve hirriyetleri kisitlayic1 etkiler
dogurabilecegini belirterek, ongorilebilir, belirlenebilir ve bilinebilir, net bir yasal
diizenlemeye gidilmesi gerekliligine dikkat cekmistir (Sen, 2024).

Ayn1 yonde goris sahibi olan Cakirdzer de; teklifin bu haliyle yasalasmasi
durumunda, gazetecilerin, sivil toplum orgiitlerinin, arastirmacilarin kolaylikla “etki
ajani1” ilan edilip tutuklanabilecegini, zira diizenlemede “Tiirkiye aleyhine propaganda
yapanlar”in cezalandirilacaginin 6ngoriildiigiinii ancak bu “kara propaganda” ifadesinin
nasil tanimlanacagi ve sinirlarinin ne olacagini kimsenin bilmedigini, haber, film, tez vs.
bilginin biitin bigimlerini etki ajanligi kapsamina sokulacagini, muglak belirsiz
tanimlamalarla kisilere etki ajani damgas1 vurup dustncesi, ifadesi, yazisi nedeniyle
milyonlarin sesinin kisilabilecegini belirtmistir (Sayin, 2024).

Ote yandan iktidar ise; TCK’da yer alan “Casusluk” sugunun teknik olarak bilgi ve
belge lizerinden islenebilen bir su¢ tipi oldugunu ancak gliniimiizde farkl tekniklerle
casusluk kavrami icinde kalabilecek suclarin islenebildigini, hatta “Baz1 iilkeler ve
organizasyonlarin bu yeni tekniklerle baska iilkelerde operasyon yapabildigini”
belirterek, getirilmek istenilen bu diizenlemenin Tiirkiye'nin de bdyle operasyonlara
maruz kalmamasi i¢in caydirici bir 6nlem olmasi amaci tasidigini ifade etmistir (Sayin,
2024).

Sucun olusmasi icin failin, yabanci bir devlet veya organizasyonun stratejik
cikarlar1 veya talimati dogrultusunda hareket etmesi gerekmektedir. Yabanci
organizasyon, Tirk hukukuna gére kurulmamis veya olusturulmamis yabanci bir devlet
tabiiyetinde olan organizasyon olabilecegi gibi, hi¢bir devletin tabiiyetinde de
bulunmayabilir. Hakkinda arastirma yapilan veya yaptirilan Tiirk vatandaslari ile kurum
ve kuruluslarin Tirkiye’de bulunmasi zorunlulugu olmayip, yabanci bir devlette bulunan
Tirk vatandaslari ile kurum ve kuruluslar hakkinda gergeklestirilecek fiillerin de bu sugu
olusturmasi mimkiindiir (Telel, 2024).

Sen, maddede yer alan “organizasyon”, “stratejik cikarlar”, “talimat” gibi
kavramlarin da ucu agik kavramlar oldugu, kanunilik ilkesi bakimindan sorun
yaratabilecegi belirtilmis, Birlesmis Milletler Tegskilati bilinyesinde yer alan UNICEF,
UNESCO, ILO gibi yar1 resmi statiide kabul edilen uluslararasi organizasyonlarin ne
olacagi ve bunlarin stratejik ¢ikarlari i¢in yapilan arastirmalarin, hazirlanan makalelerin,
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tezlerin bu su¢ kapsamina dahil olup olmayacagi konusunda tereddiitler yasandigini dile
getirmistir (Sen, 2024).

Maddenin ikinci fikrasindaki durum baglaminda maddeyi inceledigimizde ise, s6z
konusu fiilin savas sirasinda islenip islenmediginin tespiti, Anayasa md. 92 geregince
savas hali ilan1 konusunda yetkili olan TBMM tarafindan verilen kararla olacaktir.
Devletin savas etkinliginin, savas hazirliklarinin, askeri hareketlerinin tehlikeyle karsi
karsiya birakilip birakilmadigl ise somut olayin 6zelliklerine gore yarglr mercileri
tarafindan tespit edilecek olup, devletin savas etkinliginden maksat; devletin savas
bakimindan biitiin gii¢, kudret ve yetenekleriyle olanaklaridir (Telel, 2024).

Maddenin 3. fikrasinda failin niteligi yoniinden cezay1 agirlastiran sebep olarak,
sucu isleyen failin, milli glivenlik agisindan stratejik 6nemi haiz birimler ile proje, tesis ve
hizmetleri yerine getiren kurum ve kuruluslarda gérev yapanlar olmasi hali diizenlenmis
ve bdyle bir durumda verilecek cezanin bir kat arttirilacagi belirtilmistir.

Ayrica maddenin 1. fikrasinin ilk ctimlesindeki “Bu béliimde diizenlenen suclari
olusturmamak kaydiyla”ve b bendindeki “Fiilin, bu béliimde diizenlenen suglar disinda
baska bir sug olusturmasi halinde hem bu sugtan hem de ilgili sugtan dolay! ayri ayri cezaya
hiikmolunur.” seklindeki ac¢ik hiikiimler geregince mevcut suglarla herhangi bir igtima
sorununun yasanmayacagi asikardir.

Maddenin 1. fikrasinin ilk climlesindeki “Bu béliimde diizenlenen suglari
olusturmamak kaydiyla” ifadesi geregince, bu sugun olusabilmesi i¢in “Devlet Sirlarina
Karsi Suclar ve Casusluk” Boliimiinde diizenlenen (md. 326-339) suclarin olusmamasi
gerekmektedir. Eger bu boliimdeki su¢lardan biri olusmussa bu durumda md. 339/A’ daki
su¢ olusmayacaktir.

Maddenin 1. fikrasinin b bendi geregince: “Fiilin, bu béliimde diizenlenen suglar
disinda bagka bir sug olusturmast halinde hem bu suctan hem de ilgili suctan dolay1 ayri ayri
cezaya hiikmolunur.” ifadesi geregince soz konusu fiil ayn1 zamanda bu béliimdeki suglar
disindaki baska bir sugu olusturuyorsa boyle bir durumda gergek i¢ctima geregince fail
hem bu sugtan (md. 339/A) hem de diger isledigi ilgili suctan dolay1 ayr1 ayri cezaya tabi
olacaktir. Ornegin; failin hareketi hem md. 339/A kapsaminda sug olusturuyor hem de
TCK md. 109 kapsaminda kisiyi hiirriyetinden yoksun kilma sugunu olusturuyorsa her iki
suctan da ayr1 ayri cezaya hiikmedilecektir (Telel, 2024).

Zira ceza hukukunda, istisnalar1 olmakla birlikte “kag tane fiil varsa o kadar sug,
kac tane su¢ varsa o kadar ceza vardir” kural (gercek ictima, cezalarin ictimai) gegerlidir.
Bu baglamda ceza hukukunda sugclarin ictimai ve cezalarin ictimai olmak tizere iki ayri
ictima seklinden cezalarin ictimai (gercek ictima) kural, sug¢larin igtimai (birden ¢ok sug
islenmis olmasina ragmen faile tek suc¢tan dolay1 ceza verilen haller) ise bu kuralin
istisnadir (Koca ve Uziilmez, 2020: 508).

Dolayisiyla gercek ictima geregince, suclarin ictimai kapsamina giren istisnalar
disinda, islenen her bir sugtan dolay1 ayr1 ayri cezaya hiikkmedilecek ve verilen her bir ceza
bagimsizligini koruyacaktir. Tipk: getirilmek istenen md. 339 /A diizenlemesinde oldugu
gibi, TCK’da bazi suglarin islenmesiyle ilgili olarak suglarin i¢timaini 6nleyen ve gergek
ictima kurallarinin uygulanmasi gerektigini belirten cesitli hiikiimlere yer verilmistir
(Koca ve Uziilmez, 2020: 508) .

Etki ajanhigiyla ilgili olarak casusluga iliskin TCK maddesindeki diizenlemeyi
genisletici ve detaylandiric1 diizenleme getirilmek istenmesinin bir nedeni de, Avrupa
insan Haklar1 Mahkemesi (AIHM)nin Gezi ve 15 Temmuz hain darbe girisimi
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davalarindan dolay1 Tirkiye'nin gerceklestirdigi yargilamalarla ilgili olarak hak ihlali
olduguna yonelik aleyhte karar vermesidir. Zira AIHM, gezi olaylar1 ve 15 Temmuz hain
darbe girisimi davalarindan TCK md. 309’dan yargilananlar {lzerine isnat ettirilen
“Anayasay1 [hlal” sugu sartlari icin kuvvetli delillerin olmadig1 ve bu cezalarin bu madde
kapsaminda verilemeyecegi, kanunilik ilkesine aykirilik olustugu hususunda israr
etmektedir. Iste tam bu noktada soz konusu eylemlerin “etki ajanligl” faaliyetleri
kapsaminda degerlendirilip buna uygun diizenlenecek mevzuat dahilinde olusturulan
cezalarin verilmesi yoniinde hazirliklar yapilmistir.

Dolayisiyla “etki ajanlig1” veya bir diger sdylemle “yeni tip casusluk” faaliyetlerini
onleyici diizenlemeler getirilmesine yonelik girisimlerin temel amaglari: 1)Bu suretle,
yeni tip casusluk sucglarinin caydirici bir sekilde sorusturulup kovusturulabilmesini
saglamak. 2)Yabanci istihbarat orgiitlerinin Tiirkiye'deki casusluk faaliyetlerinin
onlenmesi i¢in yeni yasal diizenlemeler yapmak (BIA Haber Merkezi, 2024).

Getirilmek istenilen diizenlemenin “Tiirkiye lehine gibi goriiniip aleyhte
propaganda yaparak kamuoyu olusturan etki ajanlarini kapsayacagl”,”Sosyal medya
araciligiyla Tirkiye aleyhine propaganda yiriiten etki ajanlarina, lilkenin ekonomik,
toplumsal ve kamu diizenini bozanlara”,”baska devlet adina ¢alisip Tiirkiye aleyhine
kamuoyu olusturanlara”, “Devletin gilivenligi, i¢ veya dis siyasal yararlari1 aleyhine
arastirma yapan ve yaptiranlara” cezai miieyyide uygulanacag: belirtilmektedir (Aras,

2024a; BIA Haber Merkezi, 2024).

Sosyal medyanin ve yapay zekanin, etki ajanligim1 nasil etkiledigi,
dezenformasyonun etki ajanlhig1 i¢in bir enstriiman olabilme durumuna deginmek
gerekirse; oncelikle etki ajanhiginin Ingilizce karsiigl “key influencer” olup, adi iistiinde
influencer; etkileyen anlamina gelmektedir. Influencer, kendi alaninda uzman kabul
edilen ve sosyal medya tlizerinde istikrarh takipgileri olan, fikrine giivenilen ve onaylari
alinan kisi olarak tanimlanmaktadir.

Etki ajanlar1 da sosyal medyay1 ve agik kaynaklari ¢ok iyi kullanan kimselerdir. Etki
ajanlari, giiniimiiz Web 3.0 doneminde sosyal medya araclari tizerinden dezenformasyon
ve yapay zeka teknolojileri ile halki etkileme, kamuoyu olusturma, fikirleri yonlendirme
cabalarinin odaginda bulunan insanlardir. Etki ajanlari, sosyal medyanin zaman ve mekan
sinirlamas1 olmaksizin genis kitlelere kolayca ulasabilme giiciinii kullanarak, iilke
aleyhine destekledikleri fikirleri genis toplum Kkitlelerine empoze ederek iilkenin
ekonomik, toplumsal ve kamusal diizenini bozabilmektedirler.

Dezenformasyon; yanlis bilgilendirme, bilingli olarak yalan haber yapma ve bunu
yayma, eksik, yaniltic1 veya tamamen uydurma bilgilerin tiretilmesi anlamina gelmekte,
kara propaganda olarak da bilinmektedir (DMM, t.y.; Oymak, 2022: 505). Bu yoniiyle
“mezenformasyon” (misinformation) kavramindan farklidir. Mezenformasyon; yanlis
bilginin kasitsiz olarak paylasilmasidir (Oymak, 2022: 505 ).

Dezenformasyon, kitleleri yaniltma, yonlendirme ve suistimal etme amacini
tasimaktadir (DMM, ty.). Kasith yapilan, iceriginde gercek disi1 bilgi kullanilan,
manipiilasyon amaci tasiyan dezenformasyonda, siklikla bot hesaplar kullanilarak
muhatap kitle manipiile edilmeye calhisilmaktadir. Kisiler, organizasyonlar, gazeteler,
haber kanallar;; kamuoyu olusturma ve kitleleri mobilize ederek kaos yaratma amaciyla
dijital medya ortamlarinda oldukca yayginlasan sekilde bu yonteme basvurmaktadirlar
(Oymak, 2022, s.505 ). Ayrica dezenformasyon kisinin kendi iradesiyle yapilabilecegi gibi
kisiler tarafindan yapay zeka lizerinden belirli algoritmalar gelistirilerek kodlamalarla da
yapilabilmektedir (Cetindemir, 2024 ).

Tiim diinyada farkli nedenlerle ve farkli mecralar araciligiyla sik¢a kullanilan bir
yontem olmasindan étiirii pek cok iilke tarafindan (Tiirkiye, ABD, Avusturalya, Ingiltere,
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Kanada, Fransa, Almanya, Italya, Singapur) bu konuda yasal diizenlemeler getirilmis, bazi
tilkelerde (Tirkiye, ABD) dezenformasyonla miicadele icin ¢esitli birimler kurulmus,
Kanada da dezenformasyonla ilgili bilinglendirmeyi artirmak amaciyla egitim
miifredatlarina bu konuyu dahil etmislerdir (Oymak, 2022: 505-506 ) .

Dezenformasyonla miicadele i¢in 6zellikle bir birim kuran tlkeler olarak ABD ve
Tiirkiye’ye baktigimizda; tilke disindan gelen dezenformasyon saldirilarin1 6nlemek ve
hassas konularda kamuoyunu saglikli bilgilendirmek amaciyla ABD’de, Nisan 2022’de I¢
Glivenlik Bakanligi'na bagh olarak Dezenformasyon Yonetim Kurulu kurulmus (Oymak,
2022: 505 ); Turkiye’ de ise Agustos 2022’de yalan haberle miicadeleye yonelik bir birim
olarak, Tiirkiye Cumbhuriyeti Iletisim Baskanlhgl biinyesinde “Dezenformasyonla
Miicadele Merkezi (DMM)” kurulmustur.

DMM’nin amaci; hem yurt i¢i hem de yurt disi kaynakl algi operasyonlarinin,
komplo teorilerinin ve manipiilasyon girisimlerinin 6nemli bir pargasi olan
dezenformasyonun erken asamada tespitini ve es zamanli olarak ele alinmasini
saglamaktir (DMM, t.y.).

Tlrkiye DMM’nin kurulmasinin yani sira dezenformasyonla etkili bir miicadele
icin, sosyal medyay1 diizenleyen 5187 sayili “Basin Kanunu”, 5237 sayili “Tiirk Ceza
kanunu” ve, 5651 sayili, “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”da gerekli yasal
degisiklikler de yapilmistir. Bu baglamda 7418 sayih ‘Basin Kanunu ile Bazi Kanunlarda
Degisiklik Yapilmasina Dair Kanun” ile sosyal aglarin Tiirkiye’de ofis agma zorunlulugu,
kisilik haklarinin ve ¢ocuklarin korunmasi, Bilgi Teknolojileri ve lletisim Kurumu
(BTK)'nun yetkileri, sosyal aglarin Tiirkiye’de ofis agma zorunlulugu, internet haber
sitelerinde calisanlarin basin mensubu sayilmasi ve basin karti diizenlenmesi, TCK'nin
217. Maddesinden sonra gelmek tlizere 217/A maddesinin eklenmesi gibi pek ¢ok
degisiklik getirilmistir (Oymak, 2022: 505-506).

7418 sayili kanunun 29. maddesiyle 13/10/2022’de eklenen “Halki yaniltici bilgiyi
alenen yayma” bashklh TCK md. 217 /A’ya gore:

“(1) Sirf halk arasinda endise, korku veya panik yaratmak saikiyle, iilkenin i¢
ve dis giivenligi, kamu diizeni ve genel sagligi ile ilgili gercege aykirt bir bilgiyi, kamu
barisint bozmaya elverisli sekilde alenen yayan kimse, bir yildan ii¢ yila kadar hapis
cezastyla cezalandinilir. (2) Fail, sucu gercek kimligini gizleyerek veya bir érgiitiin
faaliyeti cercevesinde islemesi halinde, birinci fikraya gére verilen ceza yari oraninda
artirilir.”

Buna gore TCK 217 /A maddesi geregince degerlendirilecek olan fiilin su¢ olmasi igin 1.
Fikrada belirtilen sartlarin gerceklesmesi aranmis ve s6z konusu sugun karsiliginda bir
yildan ti¢ yila kadar hapis cezasi yaptirimi éngoriilmiistiir. ikinci fikrasinda agirlagtirici
sebep olarak failin sucu gercek kimligini gizleyerek veya bir orgitin faaliyeti
cercevesinde islemesi hali diizenlenmis ve birinci fikraya gore verilen cezanin yari
oraninda arttirilacagi belirtilmistir.

Ayrica diger bir agirlastirici sebep de,bu sugun basin yayin yoluyla islenmesi hali
olup, boyle bir durumda ise verilecek ceza yar1 oraninda arttirilacaktir. Zira “Ortak
Hiikiim” baslikli TCK md. 218’ e gore: Yukaridaki maddelerde tanimlanan suglarin basin ve
yayin yoluyla islenmesi hdlinde, verilecek ceza yari oranina kadar artirtlir. Ancak, haber
verme sinirlarint asmayan ve elestiri amactyla yapilan diistince agiklamalar: sug
olusturmaz.”
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Ote yandan yapay zeka aracihgiyla dezenformasyon yapilmasi durumunda ise
dezenformasyonla miicadele olduk¢a zorlasmakta, kullanicinin ayri ayri paylasim yaptigi
bir diizende devletin zaten hukuka aykir1 bir eylemde bulunan stiphelileri tespit etmesi
cok zorken bunu bir de bir kisinin binlerce kodlamayla anlik bir sekilde milyonlarca
paylasim yaptig1 yapay zeka teknolojileri devreye girdiginde kamusal otoritelerin de
yapay zeka kullanimina ¢ok vakif olmasi gerekmektedir (Cetindemir, 2024) .

Yapay zeka tarafindan dezenformasyon yapilmasi durumunda Tiirk Ceza Kanunu
kurallar geregince cezai sorumlulugunun nasil cereyan edecegi, yapilan fiilden dolay1
kimin suclu olarak kabul edilecegi sorunuyla da karsi karsiya kalinmaktadir. Tiirk Ceza
Kanunda benimsenen temel ilke olarak!? ancak gergek kisiler sucun faili olabilir ve sadece
gercek kisiler hakkinda ceza yaptirimina hiitkmedilebilir. Ttizel kisiler hakkinda ise ceza
yaptirimi degil, giivenlik tedbiri niteligindeki yaptirimlar uygulanabilir.

Yapay zeka bunu otomatik olarak otonom sekilde yaptiginda o hesab1 acan
mithendis ya da gergek kisinin mi sorumlu olacagi; yoksa bu hesabin faaliyetlerine
miisaade eden platformun mu sorumlu olacagi seklinde sorular akillara gelmekte olup, bu
konu tartismali bir konudur. Bu konuda Tiirkiye’de kamusal otoriteler gergek suglular
veya hukuka aykir1 eylemleri yapan kisileri tespit edebilmek amaciyla sosyal medya
platformlarina temsilci atattirmaktadirlar (Cetindemir, 2024) .

Dolayisiyla, ileride ne zaman ki yapay zekanin hukuki kisiligi, elektronik kisilik
olur, tiizel Kkisilik benzeri bir kisilik olarak kabul edilerek hukuk sistemleri tarafindan
diizenlenirse, iste o zaman sorumluluk, hukuk uygulayicilar1 olan yargl organi
bakimindan net bir zemine oturmus olur. Ancak su an i¢in bu konuda sorumluluk
bakimindan bir agik bulunmaktadir (Cetindemir, 2024).

6. Sonug ve Degerlendirme

Tiirkiye dahilinde kontr-espiyonaj (Istihbarata Karsi Koyma-iKK) faaliyetlerini
yiritmek MITin asli gorevidir. Fakat etki ajanli@ faaliyetlerini kapsaml olarak
algilayacak bir i¢ istihbarat teskilatimiz, Ornegin; MI5 veya FBI modelinde,
bulunmamaktadir. Bu modellerle ayni sekilde olan tegkilatimiz bulunmadig i¢in de
Tlrkiye Cumhuriyeti Devleti'nin kendini savunma mekanizmas1 yeteri kadar aktif
degildir. Iste, hedef iilkelerde etki ajanlarini en yogun bicimde kullanan ve kendi
tilkesinde ise hasim iilkelerin etki ajanlarina hayat hakki tanimayan iki 6rnek: Almanya ve
ABD’dir.

Almanya’da kontr-espiyonaj, etki ajanligi ve benzeri faaliyetlerle miicadeleyi
tstlenen Federal Anayasay1 Koruma Teskilati BfV (Bundesamt fiir Verfassungsschutz)’in
yanui sira, ulusal polis orgiitii ve de dis istihbarat servisi BND (Bundesnachrichtendienst)
arasinda koordinasyonu saglamakla ytikiimlii ve de genis yetkiye sahip ayr1 bir birim daha
bulunmaktadir.

Ivedi olarak MIT Baskanhginin; ¢ Istihbarat ve Dis istihbarat Direktorliigii olarak
yeniden tegkilatlanmasi gerektigi ve bu baglamda yurt icinde casuslarla miicadele
kapsaminda etki ajanlarim1 takip ve izleme sorumlulugunun MIT I¢ Istihbarat
Direktorliigline verilmesinin uygun olacagi kanaatindeyiz.

Bilgi iletisim Baskanlig1 teskilat1 icinde yeni kurulan “Dezenformasyonla Miicadele
Merkezi (DMM)” birimi yerinde bir uygulamadir. Bilgi iletisim Baskanlig1 basin ve yayin
kurumlar arasindaki koordinasyonu saglayacak, halkin dogru bilgilendirilmesini ve bu

19 “Ceza sorumlulugunun sahsiligi” TCK md. 20: “(1) Ceza sorumlulugu sahsidir. Kimse baskasinin fiilinden dolay: sorumlu tutulamaz. (2)
Tiizel kisiler hakkinda ceza yaptirimi uygulanamaz. Ancak, su¢ dolayisiyla kanunda éngdriilen giivenlik tedbiri niteligindeki yaptirimlar
sakhdir.”

17



Dikkas ve Dikkas | Etki Ajanlig1 ile Miicadelenin Siyasi ve Hukuki A¢idan incelenmesi

dogrultuda kamuoyunu olusturulmasini olanakli kilacak bagimsiz bir bakanlk haline
dontstiirtilmesinin faydali olacagi kanaatindeyiz.

Etki ajanlig1 ve casusluk konusunda halkin ve kamuoyunun egitim miifredat1 ve
yayinlarla bilgili kilinmasi, uyarilmasi kisacasi bilin¢lendirilmesinin, bu konuda daha en
basindan biling kazandirmak suretiyle etki ajanligiyla miicadelede olumlu etkiler
doguracagi kanaatindeyiz.

Etki ajanlarinin, Kklasik casuslarda oldugu gibi polisiye onlemlerle bertaraf
edilmeleri giiniimiizde kesinlikle s6z konusu degildir. isbirlikcilere TCK'da karsihg
olmayan bir suctan dolay1 nasil takibat acilamazsa, sirf ABD ya da Almanya ya da herhangi
bir tlkenin ¢ikarlarini savundugu, soylemlerini dile getirdigi, politikasin1 destekledigi,
kisaca maksatli da olsa salt goriis bildirdigi i¢in gozaltina bile almak miimkiin degildir.
Demokrasi ve insan haklarinda giderek yiikselen uluslararasi normlar dikkate
alindiginda, etki ajanlarina karsi alinacak onlemler, uluslararasi1 diizeyde tepkiyi de
beraberinde getirecektir. Onemli olan bu tiir tepkileri karsilayacak saglam bilgi-belge ve
gerekcelere sahip olmaktir. Bir de, olasi tepkilere karsi misilleme politikalar: tiretmek ve
en uygun zamanlama ile bunlar1 uygulamak énemlidir.

Bu kapsamda 9’uncu Yargi Paketi Taslaginda yer alan ancak sonradan taslaktan
cikarilan “etki ajanhig1 diizenlemesi” ¢alismalar1 6ziinde ¢ok yerinde bir calismadir. Ote
yandan karsi goriste olan siyasetcilerin, hukukcularin ve gazetecilerin fikri ise yeni yasa
degisikliginin siyasete, sanata, bilime ve basina yeni bir sansiir getirecegi yoniindedir. Her
iki goriisiin gerekceleri tamamen olmasa da makul goriilebilir. Bu yiizden iki karsit gorts
baglaminda yasanin bir daha goriisiilmek ve tabanda genis bir toplumsal mutabakat
ortami saglanarak yeniden Meclise sunulmasi fikrinin de degerli olacaginm
degerlendiriyoruz. Zira Tirkiye’de etki ajanlariyla olan miicadelenin etkili sekilde
yuriitiilmesi icin, en temelde hukuk devleti ilkesi ve bu ilkenin gereklerinden olan
kanunilik, hukuki gtivenlik, belirlilik ve dngoriilebilirlik ilkeleri geregince hukuki bir
zemine oturtularak desteklenmesi gerekmektedir. Bu baglamda etki ajanligli kavraminin
ve etki ajanlariyla miicadelenin hukuki sinirlarinin cizilerek, soyut ve belirsiz ifadeler
kullanilmaksizin ayrintili bir sekilde kanunlarimizda ac¢ik¢a diizenlenmesi elzemdir.

Etki ajanlar1 ahtapot ajan benzetmesi ile 6zdes olarak her yanimizi sarmis bir
durumdadir. Onlar aramizda, tstelik bizi yonlendiren, ydneten her yerde
bulunabilmektedirler. Kimi “tv tartisma programlarinda stratejist, akademisyen ve
uzman”, kimi “gazeteci”, kimi “list riitbeli asker”, kimi “biirokrat”, kimi “activist”, kimi
“sanatc1l” vs. uzayip gitmektedir. Bunlarin emperyalist devletler giidiimiinde hareket
etmesi mimkiin olabilmektedir. Gii¢cleri destek aldiklar1 iilkelerden ve o iilkede
yerlestirildikleri konumlardan gelmektedir. Vatanimizin butinligini, birlik ve
beraberligimizi, Cumhuriyetimizi icten ve distan gelebilecek her tiirli tehdide karsi
korumak i¢in her daim hazir ve gii¢clii olmaliy1z. Bu kapsamda, etki ajanlig1 da eskiden beri
siiregelen fakat son yillarda daha da gii¢lu bir hal almis bir emperyal tehlikedir.

Sonug olarak etki ajanhig1 ile miicadele; Lider, yonetici ve karar makamlari i¢in;
hayati 6éneme haiz bir IHTIYAC, Iistihbaratcilar icin; tehlikenin ortaya cikarilmasi
acisindan MILLI bir gérev, Ulke insani icin; bu konuda duyarl olup basariya ulasiimasi
icin goniilden katkida bulunulan bir YURTTASLIK GOREVI olarak algilanmalidur.
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Katki Orani ve Cikar Catismasi Beyani

Calismanin tiim asamalar yazarlar tarafindan tasarlanmis ve esit oranda katki
sunulmustur. Makalede, herhangi bir ¢ikar ¢atismasi bulunmamaktadir.

Etik Beyani ve Finansal Destek

Makalede, akademik ve bilimsel etik kurallarina uyulmustur. Makalede herhangi
bir finansal kaynaktan yararlanilmamistir.
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